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1. Relacione los siguientes conceptos de seguridad ( 2.5 puntos):
( ) Denegacién de Servicio
( ) Disponibilidad (A) Verificacidn que realiza el sistema sobre una identificacidon
( ) No Repudio
() Integridad (B) Asociado a la aceptacion de un protocolo de comunicacion entre

emisor y receptor, normalmente a través el intercambio de certificados
digitales de autenticacion.

(C) Se refiere a la privacidad de los elementos de informacion
almacenados y procesados en un sistema informatico.

() Autenticacion (D) La informacion puede ser modificada so6lo por personal autorizado,
es decir el sistema no debe modificar o corromper la informacién que

almacena o permitir que alguine no autorizado lo haga.

(E) ataques que apuntan a afectar negativamente el funcionamiento de
un servicio ofrecido por algun sistema o dispositivo de red.

( ) Confidencialidad
2. Explique y dé ejemplos de las siguientes amenazas de seguridad (6 puntos ):
e Ataques de Fuerza Bruta:
e Ingenieria Social:
e Ataques de Diccionario:

3. Relacione los protocolos con su correspondiente Nivel del modelo OSI ( 2.5 puntos ):

( ) TCP, UDP (A) Nivel Sesidn
() X.21, HSSI (B) Nivel Red

( ) ARP, PPP (C) Nivel Transporte
( )SSL, sQL (D) Nivel Aplicacién
( ) HTTP, FTP, SMTP (E) Nivel Enlace

( )RIP,IP



4. Haciendo uso del cifrado de alfabeto vertical, obtener el alfabeto cripto y cifrar el mensaje adjunto,
considerando: Alfabeto Normal, Alfabeto de 26 caracteres, desplazamiento de 3 y clave = TRANSPORTE
( 3 puntos)
Mensaje a cifrar:
Una obra solo se completa cuando el objetivo es alcanzado
5. Haciendo uso de la tabla de Vigenére, cifrar el mensaje adjunto, considerando la clave=FRAME (3 puntos)
Mensaje a cifrar: Elegir un sendero implica abandonar otros.
6. Haciendo uso del cifrado de Cesar, con alfabeto de 27 caracteres, desplazamiento de 4, descifre el siguiente

mensaje: (3 Puntos)
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