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ﬂ

1.

Rpta.

;Cuil de los siguientes provee el marco para disenar y desarrollar controles de
acceso logico? (2P)

a) Politica de seguridad de sistemas de informacion

b) Listas de control de acceso

¢) Administracion de contrasefia

d) Archivos de configuracién de sistema

[ELta._‘

Una organizacién esti considerando conectar a la Internet un sistema critico
basado en PC. ;Cuil de los siguientes proveeria la MEJOR proteccién contra el
hacking? (2P)

a) Gateway de nivel de aplicacién

b) Servidor de acceso remoto

¢) Escaneo de puerto

d) Servidor proxy

Una arquitectura de seguridad de red amplia (WAN) de una empresa de

infraestructura de llave piblica (PKI) estaria constituida por: (2P)

a) Un criptosistema de llave publica, un criptosistema de llave privada y un
certificado digital

b) Un criptosistema de llave piiblica, encripcién/cifra simétrica y autoridades
certificadas

¢) Una encripcién/cifra simétrica, certificado digital y autenticacién de kerberos

d) Un criptosistema de llave publica, certificado digital y autoridades certificadas

Entregra de notas; Viernes 07/07/2006 19:30 hrs — 20:00 hrs en la Sala de Profesores.



n

[ELta._‘

Rpta.

. Cual de los siguientes funciones de control de acceso es MENOS probable que
sea efectuada por un producto de software de sistema de administracién de base
de datos (DBMS)? (2P)

a) Acceso de usuario a los datos de campo

b) Sign on del usuario al nivel de la red

¢) Autenticacién de usuario al nivel de programa

d) Autenticacién de usuario al nivel de transaccién

Rpta.

Una sola instruccién firmada digitalmente fue dada a una institucién financiera

para acreditar la cuenta de un cliente. La institucion financiera recibié la

instruccion tres veces y acredité la cuenta tres veces. ;Cual de los siguientes

seria el control MAS apropiado contra tales créditos miltiples? (2P)

a) Encriptar el hash de la instruccién de pago con la llave piiblica de la institucion
financiera

b) Estampar un sello de hora a la instruccién y usarlo para verificar que no haya
pagos duplicados

¢) Encriptar el hash de la instruccién de pago con la llave privada del instructor

d) Estampar un sello de hora al hash de la instruccion antes de que ésta sea firmada
digitalmente por el instructor

]ELmj

En una revision del control de acceso se deberia revisar la clasificacion de datos
para asegurarse que los parametros de encripcién/cifra estin clasificados como:
(2P)

a) sensitivos,

b) confidenciales.

¢) criticos.

d) privados.

Entregra de notas: Viernes 07/07/2006 19:30 hrs - 20:00 hrs en la Sala de Profesores.



7. Los controles de Java applets y de ActiveX son programas ejecutables
distribuidos que se ejecutan en background de un cliente de buscador de web
(tipo MS/Internet Explorer). Esta prictica es considerada razonable cuando:
(2P)

a) existe un firewall.

b) se usa una conexion segura de web.

¢) la fuente del ejecutable es segura.

d) el sitio web anfitrién es parte de su organizacion.

Rpta.

8. El riesgo de ganar acceso no autorizado a través de ingenieria social puede ser
MEJOR resuelto mediante (2P)
a) programas de concientizacién/concienciacién en seguridad.
b) cifrado/encripcién asimétrica.
¢) sistemas de deteccién de intrusos.
d) una zona desmilitarizada (DMZ).

F_E._‘

9.  ;Cual de los siguientes seria el MEJOR método para asegurar que los campos
criticos en un registro maestro han sido actualizados debidamente? (2P)
a) Verificaciones de campo
b) Totales de control
c) Verificaciones de racionabilidad
d) Un reporte antes y después de mantenimiento

Fl}%‘

10. Indigue el tema de su Trabajo de Investigacion. Plantee e identifique UNA
OBSERVACION, indicando su RIESGO, su correspondiente CRITERIO,
CONTROL EXISTENTE, RECOMENDACION y UNIDAD RESPONSABLE
(2P) (PUEDE USAR LA PAGINA POSTERIOR).

Entregra de notas: Viernes 07/07/2006 19:30 hrs - 20:00 hrs en la Sala de Profesores.



